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Fra hopstjora sveitarinnar

Netoryggissveitin CERT-IS er fyrsta netdryggissveitin 4 islandi sem starfar 4 landvisu (e. National
CERT). Sveitin var stofnud fyrir tilstudlan Ogmundar Jénassonar innanrikisradherra (pa
samgonguradherra) med bréfi dagsettu 4. névember 2011. Var dkvedid ad hun yrdi starfraekt innan
Pést- og fjarskiptastofnunar. Ma med sanni segja ad ekki hafi verid atakalaust koma sveitinni a fét,
enda hafdi umraeda og undirbuningur ad stofnun slikrar sveitar stadid yfir allt fra arinu 2008. |
framhaldi af bréfi innanrikisradherra haustid 2011 sampykkti Alpingi breytingu a fjarskiptalogum
vorid 2012 par sem dakvaedi um sveitina voru sett i 16g. Reglugerd um starfsemina ték svo gildi pann
1. jani 2013. | framhaldi af pvi hof sveitin formlega storf.

Er petta fyrsta arsskyrslan sem netdryggissveitin CERT-IS sendir frd sér. Henni er aetlad ad veita
innsyn i starfsemi og vidfangsefni sveitarinnar. Hugtakid netoryggissveit er pyding a hinu enska heiti
Computer Emergency Response Team (skammstafad CERT).

Markmid CERT-IS eru ad fyrirbyggja, draga ur og bregdast vid haettu vegna netarasa eda hlidstaedra
oryggisatvika i peim tolvukerfum sem falla undir starfssvid sveitarinnar, p.e. i netumdami hennar.
Sveitin veitir hlutadeigandi studning, t.d. med pvi ad greina Oryggisatvik, adstoda vid ad takmarka
Utbreidslu peirra og minnka 4 annan hatt tjén af peirra voldum. Vid Utbreidd og alvarleg 6ryggisatvik
samhefir sveitin vidbrogd og adgerdir. Sem deemi ma nefna ad ef neydarastand skapast i
netheimum, sinnir sveitin samhaefingar- og samraemingarhlutverki innan netumdamisins med
markvissum upplysingaskiptum og neydarsamradi. Er petta verkefni falid sveitinni & peim forsendum
ad han sé 6hadur adili og geti starfad med pvi trausti sem naudsynlegt er. Slik samvinna er fastmétud
i samstarfi vid adila pjonustuhdpsins med tilliti til skipulags, undirblnings og adstddu.

Pjénusta sveitarinnar snyr i dag fyrst og fremst ad fjarskiptafyrirtaekjum. Einnig er sveitinni heimilt
ad gera sérstakan pjonustusamning vid pa adila sem reka émissandi upplysingainnvidi . Omissandi
upplysingainnvidir pessara adila mynda svokallad netumdaemi sveitarinnar. bar er eingdngu att vid
hina taeknilegu innvidi pjonustuhdpsins. Til hlidar vid kjarnapjonustu sina veitir sveitin tiltekna
pjénustu fyrir allt landid, svokallada landspjénustu. (Sjd ndnari pjénustulysingu ad bls. 8).

pott starfsemi netoryggissveitarinnar hafi hafist 4 arinu 2013 er ljést ad naudsynlegt er ad styrkja
hana téluvert svo han geti uppfyllt grunnparfir pjédfélagsins. M.a. parf ad staekka pjéonustuhdp
hennar umtalsvert. Ma leida ad pvi likur ad skynsamlegast sé fyrir island, sem litid og famennt land,
ad byggja upp eina sterka netoryggissveit, frekar en dreifa pekkingu og abyrgd starfseminnar milli
ymissa adila. bar ber ad hafa i huga ad fjoldi peirra sem hafa naega menntun a svidi netoryggis er
takmarkadur hérlendis og ein vel ménnud sveit med vitt umdaemi er betur til pess fallin en margar
minni sveitir ad nd peim markmidum sem sett eru, t.d. er snyr ad pjénustutima og pekkingaroflun.
Slikt fyrirkomulag yki einnig moguleika til ad mynda sérpekkingu a einstaka geirum pjédfélagsins og
sérhaefdri samvinnu vid pa. Ljost er po ad fyrirtaeki innan einstaka geira verda ad vinna naié saman ad
netoryggismalum til ad drangur naist.

Arid 2013 var vidburdarrikt pegar litid er til netdryggismala. Sveitin vann ad tveimur malum sem
flokkast sem alvarleg. Annars vegar var um ad raeda netdras a8 Vodafone og hins vegar meintan
umferdarstuld sem tengdist Simanum hf. en fjallad er stuttlega um baedi malin sidar i skyrslunni.
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Toluverdur fjoldi minni mala komu einnig til medferdar hja netoryggissveitinni 4 arinu. Ekki verdur
nanar gert grein fyrir peim hér, en pau koma fram i télfreedi um starfsemina.

St6dugt koma fram nyjar égnir og upplysingar sem valda 6rda vardandi netoryggi. Sumt af pvi nyjasta
kemur til vegna uppljéstrana & upplysingum og annad vegna mikils hrada i préun taekninyjunga. A
hverjum tima er naudsynlegt ad takast a vid adstedjandi haettur med pekkingu & nyjustu taeknipréun
og adferdum tdlvuprjéta. CERT-IS er pvi mikilvaegur pattur i heildar netdryggisvidbunadi hérlendis.
Flest pau einkafyrirtaeki sem koma ad pessum malum gera pad til ad tryggja sem best eigin rekstur og
Oryggi vidskiptavina sinna. Pad er hins vegar a hendi opinberra adila og stjérnvalda a hverjum tima
ad hafa umsjon med stefnumotun, lagasetningu og eftirliti med tilliti til 6ryggis samfélagsins alls og
ljést er ad mikid verk er par dunnid.

Stefnt er ad pvi ad staekka pjonustuhdp sveitarinnar pannig ad starfsemi hennar nai einnig til
fyrirtaekja og stofnana utan fjarskiptamarkadarins, svo sem i orku- og fjarmalageiranum. Pbessir geirar
eru lykilgeirar fyrir pjé6félagid og mega sist vid pvi ad verda déstarfhaefir eda verda fyrir 66rum
alvarlegum truflunum af véldum netoryggisatvika, jafnvel i stuttan tima. Er pvi mikil porf a ad vernda
upplysingainnvidi peirra og raett er um pessa innvidi sem émissandi upplysingainnvidi islands (e.
Critical Information Infrastructure, Cll).

A verkefnasvidinu verdur & arinu 2014 16g8 ahersla 4 endurbaett upplysingaskiptakerfi sveitarinnar,
patttoku i sameiginlegum aefingum, sem og samhaefingu og samramingu vidbragda vid stérafollum.
Ekki sist verdur 16gd vinna i uppbyggingu a adstandssetri sveitarinnar (e. Situation Awareness Centre),
b.e. nokkurs konar upplysinga- og stjornstédvar sem verdur virkjud medan tiltekid astand varir sem
veldur eda getur valdid égn. Einnig er stefnt ad ad CERT-IS muni tengjast samnorraenu
upplysingaskiptaneti norraenna netoryggissveita.

Ljoést er ad vitund um netdryggismal og vidbunadur gagnvart é6gnum i upplysingainnvidum er ad eflast
i islensku samfélagi. Allt er pad i rétta att og pvi er 6haett fyrir starfsmenn netdryggissveitarinnar
CERT-iS ad lita bjortum augum til framtidar og takast med tilhlokkun & vid ny verkefni 4 komandi
arum.

Stefan Snorri Stefansson

Hépstjori CERT-IS netdryggissveitarinnar
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Yfirlit 2013

[ juni 2013, med gildistoku reglugerdar um netdryggissveitina, héfst starfsemi hennar med
formlegum haetti. Par med var haegt ad ljuka vid skilgreiningu a pjénustu sveitarinnar, en
formleg pjénustulysing sveitarinnar leit dagsins ljés i lok arsins. Er umfjollun um hana sidar i
skyrslunni.

Daglega kemur mikill fjoldi minnihdttar mala inn 4 bord netoryggissveita um allan heim, p.e.
minni éryggisatvik sem unnid er Gr med peim sem fyrir peim verda. begar litid er til CERT-IS
er oftast um ad raeda veikleika i rekstri télvukerfa og er pa upplysingum komid aleidis til
videigandi kerfisstjéra eda netrekanda. Einnig berst téluvert af tilkynningum um ad aras hafi
verid gerd fra islensku neti. Yfirleitt er pa um ad raeda vélar sem syktar eru af dvaerum og er
fjarstyrt af dprattnum adilum t.d. til netarasa.

A rinu kom tdluverdur fjoldi atvika til kasta sveitarinnar par sem verid var ad misnota
veikleika i pekktum vefumsjénarkerfum. Eru kerfisstjorar hvattir til ad fylgjast vel med
uppfaerslum a slikum hugblnadi og pa sérstaklega vidbotum (e. plugins/extensions).

Sveitin er einnig pjonustuhépnum innan handar med rddleggingar vardandi netoryggi sem og
upplysingamidlun innan pjénustuhdpsins. Komi pannig upp spurningar, til ad mynda um
hvort atvik séu utbreidd til annarra fyrirtaekja, berast fyrirspurnir til sveitarinnar sem getur pa
grennslast fyrir og komid malum i rétt ferli sé um slikt ad reeda.

Steerri 6ryggisatvik komu einnig inn a bord sveitarinnar a arinu 2013. Tekid var a peim eftir
videigandi ferlum en ekki rata o6ll peirra i opinbera umraedu af ymsum dsteedum. Tvo atvik
arsins gerdu pad hins vegar og er farid yfir pau sérstaklega hér a eftir.

Ein meginstodin i starfsemi netdryggissveitarinnar er midlun upplysinga um netdryggisatvik til
abyrgdaradila neta. A arinu var unnid ad innleidingu sjalfvirks kerfis til ad annast pessa
upplysingamidlun. Upplysingar sem midlad er i gegnum kerfid eru fyrst og fremst tilkynningar
fra ytri adilum um ad eitthvad dedlilegt hafi sést fra vélum stadsettum 4 islandi og bidur
tilkynnandinn um ad vidkomandi abyrgdaradila sé gert vidvart pannig ad bregdast megi vid.
Slik tilkynning er méttekin og flokkud, baedi med tilliti til mottakanda og edlis atviks. Pannig
geta méttakendur forgangsradad vidbrogdum ut fra efni tilkynningarinnar, p.e. hvort hin
snyst um ruslpdst, évaeru, tilraun til pjonusturofs (e. denial of service attack) eda annad.
Slikum tilkynningum er komid afram til peirra adila sem hafa fengid uthlutadri vickomandi IP
tolu fra RIPE NCC (Réseaux IP Européens Network Coordination Center) og eru pannig
abyrgdaradilar hennar. CERT-IS hefur samkvaemt 16gum ekki heimild til ad nalgast upplysingar
um vidskiptavini fjarskiptafyrirtaekja, og pvi er pad i hondum hvers fyrirtaekis ad sja um ad
tilkynningin komist til skila.

Fyrstu préfanir @ kerfinu hafa verid jadkvaedar og er notkun pess mikill styrkur fyrir
netoryggissveitina, par sem sjalfvirkni og sjalfsafgreidsla eru mikilvaegir peettir. Jafnframt er
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verid ad byggja upp pjonustuvef 8 www.cert.is fyrir pa adila sem sveitin sinnir og unnid er ad
bvi ad sampeetta sjalfvirka upplysingamidlunarkerfid vié pann pjonustuvef. Stefnt er 4 ad
bjénustuvefurinn opni formlega a arinu 2014.

CERT-IS vidheldur & hverjum tima astandsmynd af netdryggisatvikum, stérum sem smaum, &
islenska netinu. Uppistadan i peirri mynd eru tilkynningar annars stadar Ur netinu um ad
6aeskileg umferd hafi borist fra [slandi. Slikar tilkynningar eru pvi visbendingar um ad eitthvad
sé ad télvum 4 [slandi, ad paer hafi verid syktar af dveerum, brotist inn 4 peer, eda haegt ad
misnota paer 4@ annan hatt.

Ollum télum sem hér koma fram ber ad taka med fyrirvara, tilkynningar geta verid
déndkveemar par sem peer eru ekki stadfestar, paer geta att vid somu vélina pétt IP talan sé
onnur, paer geta att vid mismunandi vélar pott IP talan sé si sama, og petta er adeins hluti af
heildarmyndinni. Einnig ber ad hafa i huga ad tilkynningar geta verid misalvarlegar.

Arid 2013 var tilkynnt um 10.509 IP tdlur sem netinu hérlendis stafadi 6gn af 4 mismunandi
hatt. Af peim voru 4.876 IP tolur par sem tilkynningar stédu adeins yfir i einn dag eda skemur.
Fjoldi IP talna par sem tilkynningar um s6mu IP téluna stédu yfir i fimm eda feerri daga var
5.697. Af pessu ma greina ad u.p.b. helmingur allra vandamala er leystur fljott.

CERT-IS tok sérstaklega & 14 malum & arinu, en pad voru mal sem voru adkallandi med einum
eda 6drum haetti.

Hiutfall IP talna eftir tilkynningardégum
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Fjoldi tilkynningadaga, daga sem tilkynnt var um sému IP t6lu

Stédugt er unnid i ad fa betri mynd af dstandinu og ma sja ad pegar fleiri gagnalindir baettust
inn i byrjun hausts 2013 jékst fjoldi tilkkynninga sem sveitin fékk téluvert.



Fjoldi tilkynningadaga

35000

30000

25000

20000

15000

10000

5000

, N
Jan

Arsskyrsla CERT-IS fyrir arid 2013

Fjoldi tilkynningadaga eftir manudum
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Atvik sem tilkynnt er um eru mjég mismunandi, en skiptingu peirra i helstu flokka yfir arid ma
sja @ mynd 1. Athygli vekur ad mikid hefur borist af tilkynningum um rangt stillta nafnapjéna.

Mynd 1.
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Fyrir hond sveitarinnar er hépstjori hennar patttakandi i vinnuhdp innanrikisraduneytisins um
matun stefnu islands i netoryggi. Adal verkefni hdpsins er ad moéta stefnu stjérnvalda um net-
og upplysingadryggi og vernd upplysingainnvida er varda pjédaroryggi. [ starfshdpnum sitja
fulltrdar innanrikisrdduneytis, Rikislogreglustjora, Pdst- og fjarskiptastofnunar og
utanrikisraduneytisins. Nanari upplysingar um hlutverk og starf hépsins er ad finna a vef
innanrikisraduneytisins.

Zfingar hafa til pessa reynst vel til pess ad samrama vidbrogd og ferla, sem og efla tengsl adila 4
markadi.

betta 4 vid um netdryggismal eins og 6nnur oryggismal. bvi er mikilvaegt ad staerri pjonustuadilar snui
bokum saman og zefi sig saman i ad verjast peim netégnum sem stedja ad i netheimum nutimans.
pvi samhengi er lika aridandi ad allir peir sem hafa mikilvaegu hlutverki ad gegna pegar aféll rida yfir,
2fi saman og pjalfi samstillt viobrogd gagnvart staerri 6gnum.

Munu slikar aefingar sem og fingar par sem likt er eftir raunverulegum atburdum verda reglulegur
pattur i starfsemi sveitarinnar.

[ névember var haldin fyrsta eiginlega netvarnaraefingin hérlendis undir stjérn CERT-IS, og
gekk hun undir nafninu Netutlaginn 2013. Ad pessu sinni var einungis staerri adilum
bjénustuhdpsins, sem veita 68rum émissandi upplysingainnvidum pjonustu, bodin patttaka.
Zfingin var svokollud skrifbordsaefing (e. Tabletop Exercise), par sem patttakendur og
skipuleggjendur sitja allir i sama herbergi. Sd netdryggissveitin um undirblining fingarinnar
og utanumhald med innleggi fra patttakendum. Farid var i gegnum imyndadar atburdarasir
og skodad hvada vidbrogd vaeru vidhofd. Eftir sefinguna var svo farid med patttakendum yfir
heildarmyndina, hvad reyndist vel og hvar maetti baeta ur. Ein helsta nidurstada afingarinnar
var su hversu mikilvaegt er ad tilkynna grunsamleg atvik til CERT-IS strax & fyrstu stigum. Med
slikri upplysingagjof faest heildarmynd af atburdaras sem getur hugsanlega verid i gangi
samtimis hja 6drum adilum netumdaemisins og pvi haegt ad samstilla krafta allra viokomandi
adila. pau persdnulegu tengsl sem myndast a afingum sem pessum eru mjog mikilveeg vid ad
brjéta nidur mura og koma i veg fyrir samskiptadrdugleika.

A drinu 2014 verdur haldin samevrépsk netvarnaraefing ESB/ESS pjéda, med patttoku
netdryggissveita, einkaadila og opinberra stofnana, og mun CERT-IS taka patt i aefingunni
dsamt 63rum islenskum adilum. Ahersla afingarinnar er raforkugeirinn, og munu verkefni
hennar pvi verda stilud ad vissu leyti inn 4 pad. batttaka i eefingum skilar bestum arangri
begar er tekinn virkur pattur i undirbdningi hennar og hefur CERT-S tekid patt i peim fundum
fra upphafi. Adur hefur Pést- og fjarskiptastofnun tvisvar tekid patt i samevrépskum
netvarnaraefingum, arid 2010 sem ahorfandi og svo 2012 sem virkur patttakandi dsamt
tveimur 6drum islenskum adilum.
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Starfsemi sveitarinnar

Starfsemi og pjonusta CERT netdryggissveita snyst ekki um bein inngrip med adgerdum a netkerfi og
pjonustu peirra sem sveitin pjonar, heldur er um ad raeda tilmeeli og radgjof vardandi vidbrogd, baedi
a svidi fyrirbyggjandi skipulags og hvad beri ad gera pegar oryggisatvik koma upp. Pjénustan skiptist i
hofuddrattum i tvennt; svokallada kjarnapjonustu og pjénustu a landsvisu. Hér verdur drepid a
pjonustulysingu sveitarinnar eins og han var 10. janudar 2014 og gefin nanari Utskyring og markmid.
Pjénustulysingin getur tekid breytingum en gildandi lysingu 4 hverjum tima ma finna a vefsidu
sveitarinnar (www.cert.is).

Eftirtalin pjénusta er adeins atlud adilum pjénustuhdpsins og myndar grunn netdryggissveitarinnar.

1.

Sveitin radleggur og/eda adstodar vid ad hrinda akvednum vidbrégdum af stad innan
netumdaemisins, samraemir adgerdir sé pess porf og metur hvort gera parf 6drum
vidvart um atvikid.

Markmidid med pessum hluta starfseminnar er ad draga ur eda koma i veg fyrir tjon af
voldum oOryggisatvika. Komi upp oryggisatvik getur viokomandi adili dskad eftir adkomu
netoryggissveitarinnar. Fer slik adstod eftir adstaeedum og éskum i hvert sinn. S6muleidis
getur sveitin tilkynnt hlutadeigandi pjonustuveitanda um yfirvofandi 6gn eda 6ryggisatvik,
sem gaeti stofnad taeknilegum rekstri hans i haettu og dskad eftir tilteknum vidbrogdum af
hans halfu.

Sjalf medferdin vegna oryggisatvika felur i sér fastmoétad verklagsferli, sem yfirleitt hefst 4 pvi
ad vaktmadur sveitarinnar hverju sinni frumskodar 6ryggisatvikid og metur porf a
vidbrégdum. Ef haetta er 4 ferdum er forgangur atviksins metinn, og pad svo medhodndlad
med ndnari greiningu m.t.t. yfirvofandi 6gnar og moégulegum ahrifum hennar. Oftar en ekki
lykur atvikum med radleggingum til hlutadeigandi adila um videigandi vidbrogd gegn égninni
hverju sinni, upplysingamidlun eda beidni um vidbrogd annarra adila. Ef um er ad raeda
Utbreitt atvik eda sérstaka haettu er lyst yfir viGbunadarstigi hja sveitinni og samraeming
adgerda a vidari grundvelli tekur vid.

2.

I neydarastandi sinnir sveitin samhafingar- og samramingarhlutverki innan
netumdaemisins. Slik samvinna er fastmotud med adilum pjénustuhdpsins sem og
almannavarnaradilum med tilliti til skipulags, undirbinings og adstédu. Naudsynlegar
heimildir til akvardanatoku og adgerda eru fyrirfram skilgreindar.

Samradsvettvangur er myndadur um tiltekin malefni og/eda innan pess geira
bjodfélagsins sem viokomandi adili er i.

Markmidid med pessu er ad samrama og stjorna neydaradgerdum eins og kostur er, pegar
storafoll i netheimum dynja yfir. Hér eiga adallega peir i hlut sem eru hluti af umdaemi
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sveitarinnar sem jafnframt er nokkurs konar ,,neydar“-umdaemi hennar. Vidkomandi adilar
taka med netdryggissveitinni patt i ad maéta dkvedid verklag vid samhaefingu.
Vidbragdsaeetlanir eru samstilltar 4samt videigandi verkferlum og stjérnkerfi.

Fundir samradsvettvangs adila i sama geira eru haldnir reglulega til ad reeda veikleika og
Ognir, skoda hvad megi baeta, préa samstarfid enn frekar, mynda styrkari tengsl milli adila,
gera aezetlanir 4 pessu svidi og fleira.

Inn i fastmdtad samstarf & pessu svidi tengjast netaefingar og pjalfun, sem og stefnumaétud
astandsvitund & hverju augnabliki og markviss upplysingaskipti ad hluta til.

3.

Sveitin stendur fyrir og/eda tekur patt i netvarnar- og panpolseefingum (Cyber
Exercises) sem fyrst og fremst snia ad netumdaminu. Ahersla i &fingum er breytileg,
sem og hverjir innan netumdamisins taka patt hverju sinni. £fingar geta verid
alpjodlegar eda bundnar vid island og taka yfirleitt mid af svidsettu neydarastandi i
netheimum.

Markmidid hér er ad prda enn frekar samstarf, vidbrogd, skipulag og verklag vid storafollum
med sameiginlegum netvarnaraefingum & vegum CERT-IS. A svidi netoryggis skila sefingarnar
almennt aukinni reynslu, betri og markvissari viobunadi og meiri samheldni peirra sem taka

patt i peim. Allt kemur pad ad gédum notum pegar tekist er a vid raunveruleg afoll.

4.

Ollum adilum i pjonustuhdépnum er jafnddum haldid upplystum um pad astand sem
kemur fram vid gagnadflun. A pjonustuvef fa skradir adilar innan pjonustuhopsins
tilkynningar um pau atvik sem snda ad peim og par geta peir jafnframt sent inn
tilkynningar um pad sem peir verda askynja um i sinum innvidum.

Markmidid med pessu er ad afla vitneskju um almennt astand netéryggis og kalla fram skjot
vidbrogd hlutadeigandi. Netoryggissveitin CERT-IS og pjonustuadilar hennar skiptast
somuleidis @ gagnlegum upplysingum um adstedjandi égnir, 6ryggisatvik og annad.

5.

I samvinnu vid pjonustuhdpinn vinnur sveitin ad pvi ad efla sem best astandsvitund
(Situation Awareness), par sem fylgst er ndid med vidbunadi og astandi innvida
netumdamisins fra degi til dags. Heildarmynd af astandi netéryggisméla innan
netumdaemisins ma f& med pvi ad meta fyrirfram ahrif mismunandi 6ryggisatvika og
storafalla. Tilgangurinn er ad studla ad réttri akvardanatoku pegar & reynir, svo og
ad virkja naudsynlegar vidbragdsaatlanir timanlega.

Markmidid med pessu er ad efla vitneskju um sem flesta paetti rikjandi astands hverju sinni
sérstaklega vid storafoll en lika pess utan. Stefnt er ad pvi ad netdryggissveitin vidhaldi
bekkingu a astandi og st6du innan og utan umdaemi sins @ hverjum tima og nyti hana til
gerdar dhaettulikans a landsvisu. Med pvi verdur dkvardanataka i storaféllum og i vidbunadi
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markvissari. Adilar munu taka patt i pessari samvinnu med pvi ad veita sveitinni naudsynlegar
upplysingar i pessum tilgangi.

Taka skal fram ad landspjonustan er ekki kjarnapjonusta hdpsins, p.e. ekki i fyrsta forgangi,
heldur stydur hun vid 6ryggismal i netumdaeminu, jafnframt pvi ad efla almennt net6ryggi
innanlands.

CERT-IS er landstengilidur fyrir island (e. National Point of Contact) um CERT-
malefni. Petta pydir ad sveitin visar upplysingum og fyrirspurnum sem henni hafa
borist um éryggisatvik til hlutadeigandi adila hérlendis og erlendis eftir pvi sem edli
mala gefur tilefni til. Sveitin heldur utan um tengilida- og pjonustuskra.

Markmidid hér er ad einfalda samvinnu og samskipti innanlands og vid utlénd, med pvi ad
sveitin hafi heildaryfirlit um st6du mala. | pessum tilgangi er sveitin sa milligonguadili
hérlendis sem leita skal til pegar ekki er ljost hver sinnir tilteknu erindi sem snyr ad
netdryggiségnum, eda pau erindi sem send hafa verid 6drum adilum pokast ekki afram. Oft
kemur fyrir ad adilar senda afrit & sveitina pegar peir dska eftir ad erindi sitt sé fylgt eftir af
hendi annars rekstraradila, eda til ad leggja aherslu a mikilveegi malsins. Sveitin fylgist 4 pann
hatt med framgangi mala en gripur ekki inn i nema sérstaklega sé porf a. Sveitin er pannig sa
adili hérlendis sem ber dbyrgd a ad samskipti innanlands og vid utlond er varda CERT-mdlefni
fslands gangi fljétt og vel fyrir sig. Ennfremur er inni i pessu hlutverki pad verkefni ad vera
midpunktur hérlendis um sdmu mal, m.a. er vardar patttdku i alpjédlegum
netoryggisaefingum.

Sveitin tekur patt i almennri umraedu um netdryggismal m.a. med patttoku i eda skipan
samradsvettvangs um ymis teeknileg vidbrdgd og skipulag vegna 6ryggisatvika
hérlendis.

Markmidid hér er ad efla umraeduvettvang hérlendis med beinni og ébeinni adkomu
sveitarinnar, par sem raett er um malefni tengd netdryggi almennt sem og mal sem varda
Omissandi upplysingainnvidi. Ennfremur ad koma 4 samradsvettvangi um tiltekin malefni sem
eru brennandi hverju sinni, t.d. sameiginleg varnarvidbrogd og forvarnir.

Sveitin veitir almenna radgjof um adgerdir og vidbunad pegar svo ber undir. betta &
einnig vid um radgjof vardandi undirbining og uppsetningu a 6drum
netdryggissveitum hérlendis.

Sveitin gefur Gt leidbeiningar i tengslum vid alvarleg éryggisatvik sem hetta er & ad

breidist Ut til netumdaemisins, eda ef atvik eda astand vardar stéran hop landsmanna,
enda er vernd islenskra fjarskiptaneta eitt af markmidum sveitarinnar.
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Markmidid hér er ad veita sérfraedirddgjof um einstok malefni og ef svo ber undir ad gefa
leidbeiningar pessu tengt. Ahersla er 4 dmissandi upplysingainnvidi en radgjof og
leidbeiningar geta lika ndd til annarra innvida, sem og fdlks almennt, ef og pegar téluverd
hzetta er & ferdum.

Sveitin fylgist med 6gnum og 6ryggisatvikum med ymsu maéti, m.a. med
upplysingaséfnun i gegnum samstarfssamninga vid ymsa innlenda og erlenda adila.
Einnig er fylgst med proun mala hja systurhopum og 6drum traustum adilum um nyja
veikleika og adferdir i netdrasum. Med pessu hefur sveitin syn yfir adstedjandi ognir.

Mikilvaegt er ad heildaryfirsyn sé yfir hvad er ad gerast pegar kemur ad 6gnum og
oryggisatburdum med pad ad markmidi ad fordast dgnir, bregdast fyrr vid og med
markvissum haetti, og veita rddgjof og leidbeiningar eftir porf.

Sveitin heldur uti opna vefsetrinu www.cert.is. Jafnframt heldur Pdst- og
fjarskiptastofnun Gti vefsetrinu www.netéryggi.is med almennum upplysingum um
netdryggismal fyrir almenning og smeerri fyrirtaeki.

Markmidid hér er ad allir hérlendis geti fengid upplysingar um almennar varnir, géd
varnarrad og svo framvegis i gegnum vefsetur i umsjén sveitarinnar. Ekki er um pad ad raeda
ad svara einstokum fyrirspurnum sem kunna ad berast, svo sem fra einstaklingum, en pad fer
b6 eftir mikilvaegi mala og hvada innvidir gaetu verid i haettu.

Arlega birtir netdryggissveitin skyrslu par sem m.a. er fjallad um dgnir og
oryggisatvik hérlendis og almennan frédleik um netéryggismal.

Markmidid med pessu er ad gera starfsemi sveitarinnar gegnsaerri med Utgafu arsskyrslu, par
sem farid er yfir sidasta starfsar, stoduna um aramaot, dgnir raeddar, framtidarmaoguleikum
velt upp o.s.frv.

Sem landstengilidur fyrir Island tekur sveitin patt i alpjodlegu samstarfi og
ataksverkefnum um CERT-malefni og 6ryggi 6missandi upplysingainnvida (OUI). Enn
fremur er han péatttakandi i norreenu samstarfi CERT-netdryggissveita um gagnkveem
upplysingaskipti, par sem skipst er & margs konar gégnum um 6ryggisatvik, varnir og
vidbunad.

Markmidid hér er ad efla erlent samstarf sveitarinnar vid sambaerilega adila erlendis, svo sem
adrar netoryggissveitir og alpjédlegar stofnanir. bar ber fyrst ad nefna samstarf vid
sambeerilegar sveitir a Nordurlondunum, sidan almennt samstarf innan Evrépu i gegnum
ENISA — stofnun ESB um netoryggismal, og ad lokum samstarf vid adra adila. Er petta einn
steersti patturinn i CERT starfi almennt, par sem 6ryggisatvik snerta yfirleitt fleira en eitt land.
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Eins glimum vid vid svipadar 6gnir og nagrannapjédir okkar, en samvinna peirra hefur eflt
paer i storfum sinum og skilad betri skilningi & pvi sem er i gangi hverju sinni.

Staerri atvik sem sveitin fékkst vid a arinu 2013

{ 4gust 2013 kom upp Spekkt bilun i einum netbeini Simans i borginni Toronto i Kanada sem
olli pvi ad send voru Ut rong BGP umferdarstjérnunarmerki (e. Border Gateway Protocol) til
motadila i IP flutningsleidum. Merkin gafu til kynna ad nokkrir vidskiptavinir Simans, sem hafa
eigin AS numer vaeru mottokuadilar fyrir tilteknar blokkir af IP télum, sem eru i raun notud
annars stadar i heiminum. Afleidingar pessa voru ad hluti umferdar sem atti endastod i peim
IP tdlum var beint um net Simans & Islandi 4dur en henni var komid til réttra adila. bar sem
kerfi Simans bjé yfir réttum upplysingum var umferdinni komid a réttan endapunkt med
orlitilli tof.

Frétt um malid var birt af erlendu fyrirtaeki i nbvember par sem pessi bilun var tengd 68ru
svipudu mali og leiddar ad pvi likur ad um viljaverk einhvers adila vaeri ad raeda. Var yjad ad
bvi ad islensk fyrirtaeki staedu fyrir gagnastuldi og var umfjollunin frekar neikvaed, sérstaklega
ba fyrir Simann. [ kjolfarid var farid nakvaemlega yfir malid baedi hja Simanum og
netdryggissveitinni. [ ljés kom ad um galla i hugbtnadi beinisins sem Siminn var ad nota var
ad reda. Stadfesting a pvi fékkst ad lokum fra framleidanda bunadarins og birti hann skyrslu
um gallann & pjénustuvef sinum.

Laust eftir midnaetti pann 30. névember, 2013 voru vefsidur Vodafone 4 islandi eydilagdar,
medal annars pjénustusidur fyrirtaekisins, og markadi pad enda innbrots a vefpjona
fyrirtaekisins. Stuttu sidar var miklu af vidkveemum gégnum lekid a netid sem stolid hafdi
verid i pvi innbroti.

pau vefkerfi Vodafone sem um raedir samanstanda af ytri vefpjéni og tengdum gagnagrunni.
Addragandi innbrotsins virdist hafa verid med peim haetti ad ytri vefpjonninn var skannadur
med ymsum adferdum, i peim tilgangi ad finna veikleika sem sidan veaeri haegt ad nota til ad
brjétast inn & vefpjéninn. Slikur veikleiki fannst og pad gerdi télvuprjotinum kleift ad hlada
upp ,,bakdyrum “inn a vefpjoninn pad sama kvold. betta veitti honum nanast fullkominn
adgang ad pjéninum. Veikleikinn sem um raedir var svokalladur ,,upload-execute” veikleiki og
kom til vegna forritunarvillu i sérsnidnu vefkerfi Vodafone.

Afleidingar pessa adgangs var sa ad tolvuprjoturinn gat nad i afrit af gognum ar gagnagrunni
tengdum vefkerfinu og sidan reynt ad eyda sldd sinni og eydileggja vefsidur Vodafone
adfarandtt 30. névember. Nokkrum klukkustundum sidar var gognum sem stolid var fra
Vodafone dreift & hinu almenna interneti og auglysing um pad birt 4 Twitter.

{ atvikinu reyndi i fyrsta sinn & skipulag, pekkingu og reynslu netéryggissveitarinnar vid ad
medhdndla stér 6ryggisatvik undir timapressu. Strax og sveitin var ordin medvitud um atvikid
voru videigandi verkferlar virkjadir og unnid eftir peim i gegnum allt atvikid. A heildina liti&
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virkudu verkferlar netéryggissveitarinnar ad mestu i samraemi vid fyriraetlanir. Fjolmorg atridi
komu pd i ljés sem lagfaera parf i starfi sveitarinnar, lagaumhverfinu og i samskiptum vid ytri
adila.

Pegar starfsmenn CERT-IS voru kalladir Gt var nokkud idid fra pvi ad innbrotid uppgdtvadist,
eda um 11 klukkustundir. Naudsynlegt er ad gera videigandi breytingar a fyrirkomulagi
tilkynninga til sveitarinnar, sem og a starfstima hennar, svo stytta megi pennan tima
verulega.

begar atvikid er rynt er ljost ad baeta parf 6flun og midlun upplysinga um yfirstandandi atvik
par sem midlun slikra upplysinga innan pjonustuhdépsins er ein helsta og ahrifamesta
adgerdin sem sveitin hefur & sinu valdi. An slikra upplysinga eru adrir adilar i mikilli dvissu um
oryggi eigin kerfa og verda pvi dhjakvaemilega ad fara i mégulega dparfan vidbunad.

Atvik petta og afleidingar pess eru alvarlegar fyrir pa sem hafa ordid fyrir tjoni af voldum
bess, beint eda ébeint. bPar sem petta atvik beindist fyrst og fremst ad einum adila reyndi ekki
mikid & samhaefingarhlutverk netoryggissveitarinnar i pessu tilviki. Hins vegar sinnti hin
ymsum 68rum pattum s.s. greiningu, upplysingamidlun o.fl. betta atvik syndi ljéslega ad geta
sveitarinnar til ad sinna utbreiddari atvikum er takmoérkud af ndverandi staerd hennar.

Fjallad er ndnar um atvikid i sérstakri skyrslu CERT-IS sem finna ma & heimasidu sveitarinnar.

Erlent samstarf

Netid byggist 4 pvi ad tengja saman félk og taeki um heim allan. begar kemur ad netéryggi skiptir
samstarf milli pjéda pvi gridarlega miklu mali, par sem égnir eru i faestum tilfellum bundnar vid eitt
land eda afmarkad svaedi. Einnig verdur ad gera rad fyrir 6gnum sem eru pad umfangsmiklar ad peer
geta 6gnad verulega 6ryggi fleiri pjéda samtimis.

Alpjodlegt samstarf er jafnframt mikilvaegt til ad deila reynslu og leerdémi i peim tilgangi ad samraema
og gera vidbunad og vidbrogd sem skilvirkust.

Norraent samstarf i netéryggismalum er mjog ofarlega i forgangi hérlendis og grundvallast &
samkomulagi milli Nordurlandapjédanna 4 svidi CERT-malefna. | undirblningi er uppsetning a
sameiginlegu norraenu upplysingaskiptaneti sem netéryggissveitin CERT-IS & hlut ad sem
landstengilidur fyrir island. Upplysingaskiptanetid er naudsynlegt tol fyrir gagnkvaem
upplysingaskipti, par sem skipst er @ margs konar gégnum um 6ryggisatvik, varnir og
vidbunad.

Reynsla af pessu er mjog gdéd og lagt er til ad norreent samstarf a pessu svidi verdi eflt enn
frekar & komandi drum, svo sem med patttoku i sameiginlegum afingum Nordurlandanna,
med auknum upplysingaskiptum, starfsmannaskiptum o.fl.
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Post- og fjarskiptastofnun hefur um darabil att i g6du samstarfi vid Net- og
upplysingadryggisstofnun Evrépusambandsins, ENISA, ekki sist um CERT malefni og malefni
Omissandi upplysingainnvida, um stefnu ESB i netéryggismalum o.s.frv. Er pessi samvinna eitt
af forgangsverkefnum CERT-IS, enda nytist padan mikil reynsla og pekking & pessu svidi.

Vaxandi ognir og onnur mal

Arid 2013 var margt i gangi sem snerti alpjédleg netdryggismal. Mikil umfjéllun hefur verid
erlendis um gagnaleka og moguleika til njésna og hlerana. Oft eru markmid med netarasum
b6 ad audgast, eydileggja og upphefja sjalfan sig. En hverjar sem hvatirnar eru proast taekni
og adferdir til ad fremja netgleepi i takt vid adra taekni og pvi purfa netoéryggisadilar stodugt
ad uppfeera pekkingu sina og vera a vardbergi gagnvart nyjungum.

Ein meginleid sem notud er vid taeknilegar netarasir er misnotkun veikleika, og i desember
2013 fannst veikleiki i NTPd hugbinadinum. Sa hugbinadur sér um ad samstilla klukkur {
télvum tengdum netinu. Pennan veikleika ma hins vegar nyta til ad valda pjonusturofi (e.
Denial of Service attack) med umferdarmognun (e. amplification attack) 4 pridja adila.
pannig er pad ekki endilega férnarlambid hverju sinni sem er med veikan NTPd pjén. A
svipadan hatt er haegt ad nota nafnapjona (DNS) til arasa, séu peir rangt stilltir.

Svokollud dulran (e. Ransom-ware) , eitt form fjarkdgana, fer vaxandi og pekkjast deemi pess
hérlendis. Um er ad raeda dvaeru sem dulritar 6ll gégn a tolvu férnarlambsins, komist hin par
inn. begar pvi er lokid er upprunalegu gégnunum eytt og vidkomandi er bodid ad kaupa
lykilinn til ad komast aftur i gdgnin sin. bvi vill netoryggissveitin hvetja almenning og fyrirtaeki
til ad eiga gdd og 6rugg afrit af 6llum gégnum sem vidkomandi telur mikilvaeg, hvort sem um
er ad raeda fjdlskyldumyndir, lokaritgerdir, eda vidskiptamannaskrar fyrirtaekja. Slik afrit skal
geyma otengd télvunni.

Mikil aukning i afkastagetu farsima, baedi i afli og tengigetu med nyrri kynsldd fjarskiptaneta,
ytir undir vaxandi préun égna a pessu svidi taekninnar. Ovaerur eru ekki 6pekktar i pessum
hluta netsins asamt 66rum vandamalum svo sem svindlskilabodum med SMS.

SCADA kerfi eru notud til ad stjéorna ymsum bunadi i idnadi, vid raforkuframleidslu o.s.frv.
Medal annars styra slik kerfi flutnings- og dreifikerfum raforku. Hvers konar haettur sem
stedja ad peim kerfum stofna pvi um leid raforkuflutningum i haettu. i slikum tilfellum verda
SCADA kerfin ad teljast hluti af dmissandi upplysingainnvidum landsins. Annars stadar eru
pbau pad ekki, svo sem SCADA kerfi sem styra minni kerfum, t.d. i einstokum
byggingum/fyrirtakjum.

Hér a landi sem annars stadar er mikil umraeda um kosti pess og galla ad geyma gogn i
netskyjum. Einn peirra galla sem bent hefur verid 4 er sa ad yfirleitt eru pessi netsky erlendis
og undir eftirliti par til baerra yfirvalda i hverju landi fyrir sig. Slikt getur valdid ymsum
vandkvaedum og almennt maelir netoryggissveitin med pvi ad stjornvold, fyrirtaeki og
einstaklingar hafi varann 4 sér og meti hvort hysa eigi vibkvaem gogn hérlendis.
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Starfsaeetlun fyrir 2014 og aherslur

Aherslur & nyju ari verda medal annars:

v

AN

Vefgatt og upplysingaskiptakerfi vid pjonustuhépinn préud dfram par sem 16gd verdur
ahersla 4@ samhent vidbrogd pjénustuhdpsins i staerri malum, ad adilar geti sent
vidvaranir beint 8 adra adila, hagt verdi ad senda tilkynningar til sveitarinnar o.s.frv.

Enn meiri ahersla 4 sameiginlegar sfingar, svo sem sameiginlega sfingu netoryggissveita
Nordurlandanna, CE-2014.

Sérstokum samradsvettvangi komid 4 um steerri mal sem kunna ad koma upp
Endurbaetur i kjolfar Vodafone mdlsins

Utvikkun pjénustuhdps sveitarinnar

Efla og préfa reglulega gaedi sveitarinnar er lytur ad innri malum, svo sem verkefnum og
verkferlum, pjalfun starfsmanna o.s.frv.
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